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ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV, & UEZ 178/2021

uzatvorena medzi:

Obchodné meno: Mestska Cast’ Bratislava - Nové Mesto

Sidlo: Junacka 3216/1, 83291 Bratislava - mestska Cast’ Nové mesto
V zastUpeni: Mgr. Rudolf Kusy

1¢o: 00603317

Registracia:

(d‘alej len ,Prevadzkovatel™)

Obchodné meno: ELET, s.r.o.

Sidlo: Gorazdova 24,81104 Bratislava

V zastupeni: Ing. Rudolf Bista

1€0: 31394981

Registracia: Zapisany v Obchodnom registri Okresného sUdu Bratislava I

v oddiele Sro vlozka ¢. 8936/B
(dalej len "Sprostredkovatel™ a spolocne aj ako "zmluvné strany").

CLANOK I DEFINICIE
1. Pre Ucely tejto Zmluvy maju nizSie uvedené pojmy nasledujlci vyznam:

GDPR nariadenie Eurdpskej Unie €. 2016/679 o ochrane fyzickych osGb v suvislosti so
spracovanim osobnych Gdajov a o vo'nom pohybe tychto Udajov a o zruseni smernice
95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov);

Aplikovatel'né pravo pravne predpisy o ochrane osobnych Udajov platné v ramci jednotlivych Elenskych
Statov EU, v ktorych majli Prevadzkovatel a Sprostredkovatel svoje sidlo a pravne
predpisy pre oblast’ ochrany osobnych Udajov platné na Grovni celej Eurdpskej Gnie
napriklad v podobe GDPR; v pripade, ak je sidlom Prevadzkovatela alebo
Sprostredkovatela Slovenska republika, je prislusnym vnitrostatnym pravnym
predpisom zakon €. 18/2018 Z.z. o ochrane osobnych Udajov v platnom zneni;

Prevadzkovatel’ kazdy, kto sam alebo spolocne s inymi vymedzi el a prostriedky spractivaniaosobnych
Udajov a spractva osobné Udaje vo vlastnom mene; prevadzkovatel’ alebo konkrétne
poZiadavky na jeho urlenie moéZu byt ustanovené v osobitnom predpise alebo
medzindrodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo
tato zmluva ustanovuje Ucel a prostriedky spractvania osobnych Udajov;

kazdy, kto spractiva osobné Udaje v mene Prevadzkovatela;
Sprostredkovatel
znamena zmluvny vzt'ah Specifikovany v Prilohe €. 2 k tejto Zmluve;
Hlavna zmluva
sU udaje tykajlce sa identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej
Osobné udaje osoby, ktori mozno identifikovat’ priamo alebo nepriamo, najmé na zaklade vSeobecne
pouzitelného identifikatora, iného identifikatora ako je napriklad meno, priezvisko,
identifikacné Cislo, lokalizaéné (idaje alebo online identifikator, alebo na zaklade jednej
alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologickd
identitu, genetickl identitu, psychickd identitu, mentalnu identitu, ekonomickd
identitu, kultdrnu identitu alebo socidlnu identitu;

spracovatel'ska operacia alebo subor spracovatel'skych operacii s osobnymi Gdajmi
Spracivanie osobnych alebo stbormi osobnych (dajov, najmd ziskavanie, zaznamenavanie, usporadlvanie,
udajov Struktirovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuzivanie,

poskytovanie prenosom, Sirenim alebo inym spGsobom, preskupovanie alebo

kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa vykonava

automatizovanymi alebo neautomatizovanymi prostriedkami;

subjekt v postaveni ,dalSieho sprostredkovatela" podla § Aplikovatelného prava,
Subdodavatel’ ktory spractva osobné udaje podla dojednanych podmienok so Sprostredkovatel'om

a v stlade s podmienkami dojednanymi medzi Prevadzkovatelom
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a Sprostredkovatefom a zabezpecCuje ich ochranu na zodpovednost’ Sprostredkovatel'a;
ustanovenia ZoOOU o Sprostredkovatelovi sa vztahuju aj na Subdodavatela; na
Subdodavatel'a dozorny organ nahliada ako na Sprostredkovatela;

Dotknuta osoba kazda fyzicka osoba, ktorej osobné Udaje sa spractvaju;

Suhlas dotknutej osoby akykol'vek vazny a slobodne dany, konkrétny, informovany a jednoznacny prejav vole
dotknutej osoby vo forme vyhlasenia alebo jednoznacného potvrdzujliceho Ukonu,
ktorym dotknuta osoba vyjadruje sthlas so spractivanim svojich osobnych udajov;

Zodpovedna osoba osoba uréend Prevadzkovatel'om alebo Sprostredkovatel'om, ktord pini Glohy podla
Aplikovatelného prava (dalej aj len ,DPO");

Informacny systém akykol'vek usporiadany stbor osobnych Udajov, ktoré su pristupné podla urCenych
kritérii, bez ohladu na to, Ci ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom zaklade alebo geografickom zaklade;

Porusenie ochrany osobnych porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezakonnému zniCeniu,

udajov strate, zmene alebo neopravnenému poskytnutiu prenasanych, uchovavanych
osobnych Udajov alebo inak spractivanych osobnych udajov, alebo k neopravnenému
pristupu k nim;

Dozorny organ prisluény vnltrodtatny organ ¢lenského Statu EU vykonavajlci dozor nad ochranou
osobnych Udajov a podielajuci sa na ochrane zakladnych prav a slobod fyzickych
0s6b pri spractvani ich osobnych Gdajov; na tzemi Slovenskej republiky je dozornym
organom Urad na ochranu osobnych (dajov, ktory je orgdnom &tatnej spravy s
celoslovenskou posobnostou.

2. Pojmy pouZivané v tejto Zmluve, ktoré nie si Specificky definované v tomto ¢lanku, maju vyznam, ktory je im dany
v Aplikovatel'nom prave, najma v GDPR.

CLANOK II PREDMET ZMLUVY

1. Zmluvné strany vyhlasuju, Ze uzavreli Hlavni zmluvu, na zaklade ktorej Sprostredkovatel’ zabezpecuje pinenia v nej definované
v prospech Prevadzkovatela a v ramci tychto plneni dochadza aj k Spracovaniu osobnych Gdajov alebo pristupu k nim, za
spracUvanie a manipulaciu s ktorymi zodpoveda podla Aplikovatelného prave Prevadzkovatel'.

2. Predmetom tejto zmluvy je Uprava podmienok SpracUvania osobnych Udajov zo strany Sprostredkovatela v suvislosti
s plnenim Hlavnej zmluvy, pre UCely definované touto Zmluvou a v sulade s pokynmi Prevadzkovatela. Ak je Hlavnou zmluvou
zmluva rdmcova, vztahuju sa ustanovenia tejto Zmluvy aj na vsetky Ciastkové zmluvy alebo objednavky k Hlavnej zmluve.
Podmienky Spractvania osobnych Gdajov su uvedené v Prilohe €. 2 tejto Zmluvy.

CLANOK III PRAVIDLA UPLATNOVANIA APLIKOVATEINEHO PRAVA

1. Sprostredkovatel sa zavdzuje dodrZiavat’ predpisy o ochrane osobnych (idajov platné v ramci pravneho poriadku ¢lenského Statu
sidla Prevadzkovatel'a a ¢lenského Statu sidla Sprostredkovatela, a tieZ nariadenie (EU) 2016/679 o ochrane fyzickych osdb v
suvislosti so spracovanim osobnych Udajov a o vol'nom pohybe tychto tdajov a o zruseni smernice 95/46/ES (GDPR).

2. Ustanovenia GDPR maju s ucinnostou od 25. maja 2018 prednost’ pri plneni tejto zmluvy v pripade, ak:

a. existuju nezrovnalosti medzi obsahom ustanoveni pravnych predpisov o ochrane osobnych Udajov Clenského Statu sidla
Prevadzkovatela a/alebo Sprostredkovatel'a na strane jednej a obsahom ustanoveni v GDPR;

b. existuji nezrovnalosti medzi ustanoveniami pravnych predpisov o ochrane Udajov ¢lenského Statu sidla Prevadzkovatela
a pravnych predpisov o ochrane Udajov ¢lenského Statu sidla Sprostredkovatela navzajom;

c. je v GDPR predpokladana zavaznost' osobitnych vnuatrostatnych predpisov a v pripade, Ze Clensky Stat Prevadzkovatela
alebo Clensky stat Sprostredkovatela vydal takéto osobitné predpisy, Sprostredkovatel’ sa ich zavdzuje dodrziavat.

3. Zmluvné strany su povinné sa navzajom vCas vopred a bez zbytocného odkladu informovat’ o takych zmenach pravnych
predpisov, ktoré by im branili alebo ich obmedzovali v plneni tejto Zmluvy alebo Hlavnej zmluvy tak, Ze by bol zmareny ich ucel,
alebo by mali tieto zmeny vplyv na prava Dotknutych os6b podla Aplikovatelného prava, najma podla GDPR. Uvedené plati
obzvlast' v pripade, ak je spracovanie osobnych Udajov zo strany Sprostredkovatela konané mimo tzemia Slovenskej republiky.

CLANOK IV PRAVA A POVINNOSTI PREVADZKOVATEL'A

1. Pristup k udajom. Prevadzkovatel' poskytne v suvislosti s plnenim Hlavnej zmluvy Sprostredkovatel'ovi pristup k Osobnym
Udajom, ako je uvedené v Prilohe ¢. 2.

2. Zodpovednost'. Prevadzkovatel je vyhradne zodpovedny za postdenie, Ci a aké Osobné Udaje mozu byt' zakonne spracivané
Sprostredkovatel'om a tiez vo vztahu k Dotknutym osobam zodpovedd za ochranu ich prav.

3. Pokyny. Prevadzkovatel ma pravo vydavat' Sprostredkovatelovi pokyny ohladom druhu, rozsahu a spdsobu Spracuvania
osobnych Udajov. VSetky pokyny bude Prevadzkovatel’ vydavat' pisomne alebo prostrednictvom e-mailu. Sprostredkovatel je
povinny potvrdit’ obdrZanie pokynov od Prevadzkovatela pisomne alebo odpoved'ovym e-mailom, je povinny pokyny
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Prevadzkovatela dodrZiavat' a tieZ je povinny Prevadzkovatel'a informovat' v pripade, Ze podla jeho nazoru urcity pokyn porusuje
Aplikovatelné pravo.

4. Audity. Prevadzkovatel je opravneny kedykol'vek overovat, ¢i Sprostredkovatel’ dodrziava Aplikovatelné pravo a/alebo tuto
Zmluvu, a to aj pred zapocatim Spraclivania osobnych Udajov, vzdy vsak tak, aby takéto kontroly nezasahovali nadnevyhnutne
nutnu mieru do Cinnosti Sprostredkovatela. Tieto kontroly je Prevadzkovatel opravneny vykonavat' aj v mieste podnikania a
priestoroch Sprostredkovatela, najmé prostrednictvom zistovania informacii a nahliadania do uchovanych Osobnych udajov a
Informacnych systémov urCenych pre Spraclvanie osobnych udajov v priestoroch Sprostredkovatela. Prevadzkovatel je
opravneny vysledky takychto kontrol dokumentovat'. Prevadzkovatel’ méZe takéto kontroly vykonavat’ sam, alebo ich vykonanim
poverit’ akukol'vek tretiu osobu. Sprostredkovatel' je povinny v ramci vykonavanych kontrol poskytovat’ Prevadzkovatel'ovi
potrebné informacie a naleZite s nim spolupracovat’. Sprostredkovatel je povinny poskytnit’ Prevadzkovatel'ovi sti¢innost’ najma
v pripade kontrol ohl'adom zaistenia ochrany osobnych udajov vykonavanych Dozornym organom, a to v rozsahu Spractvania
osobnych udajov podla tejto Zmluvy. Naklady na kontroly si nesie kazdd zmluvna strana.

5. Pravo na dokaz. Prevadzkovatel’ ma pravo pozadovat' od Sprostredkovatel'a dokaz o plneni povinnosti Sprostredkovatela podla
Aplikovatel'ného prava a podla tejto Zmluvy.

CLANOK V PRAVA A POVINNOSTI SPROSTREDKOVATELA

Zabezpecenie. Sprostredkovatel’ sa zavdzuje dodrziavat’ Aplikovatelné pravo a plnit’ povinnosti podla tejto Zmluvy.

2. Sprostredkovatel je povinny zaistit' plnenie pravnych poZiadaviek vyplyvajlcich z tejto Zmluvy a Aplikovatelného prava a
technickych a organizacnych poZziadaviek uvedenych v prilohe €. 1 k tejto Zmluve, ktoré maju zabezpecit' ochranu Osobnych
Udajov pred ich ndhodnym alebo protipravnym znienim, stratou, pozmefovanim, neopravnenym spristupnenim, neopravnenym
spracivanim, t. j. je povinny zabezpecit' Specificky navrhnutd a Standardnd ochranu Osobnych Udajovv zmysle
Aplikovatelného prava.

3. Sprostredkovatel sa zavazuje Prevadzkovatela informovat/, ak je pravdepodobnost’, Ze nastavené a/alebo dohodnuté technické
a organizacné opatrenia, vratane definovanych a akceptovanych rizik, nemusia byt’ dostatocné a moze viest' k prehodnoteniu
akceptovanych rizik, a to najma, ak je pravdepodobny vplyv na prava Dotknutych osOb alebo méZe nastat’ Porusenie ochrany
osobnych Udajov alebo porusenie ustanoveni Aplikovatelného prava a v ramci neho hrozi i uloZenie sankcie zo strany
Dozorného organu.

4. Preukazanie plnenia. Sprostredkovatel je povinny kedykol'vek pocas trvania Spractvania osobnych Udajov, a to na zaklade
vyzvy Prevadzkovatela, deklarovat’ splnenie vsetkych podmienok a poZiadaviek na Spracovanie osobnych Udajov uvedenych
v Aplikovatel'nom prave a tejto Zmluve, najma, no nie len vyplnenim napr. bezpecnostného dotaznika, ktory mu Prevadzkovatel
za tymto Ucelom predlozi.

5. Naprava. Ak Prevadzkovatel zisti, Ze Sprostredkovatel’ porusuje svoje povinnosti stanovené Aplikovatelnym pravom alebo touto
Zmluvou, je Sprostredkovatel’ povinny bez zbytocného odkladu, najneskor vsak v lehote stanovenej Prevadzkovatel'om, urobit’
napravu.

6. Legalita spracovania. Sprostredkovatel je povinny spractvat’ Osobné Udaje vyhradne v sllade s podmienkami tejto Zmluvy,
podla pokynov Prevadzkovatela a v rozsahu a pre Ucely uvedené v Prilohe C. 2. Sprostredkovatel’ nie je opravneny pouZit' Udaje
pre iné Ucely, nez vyslovne definované touto Zmluvou, najma nie je opravneny jemu poskytnuté Osobné Udaje pouzit' pre svoje
obchodné ucely, alebo ich poskytovat’ tretim osobam, s vynimkou pripadov, ked' je povinny poskytnut’ tieto (daje tretej strane
podla ustanoveni zavaznych pravnych predpisov alebo ked' je to vyslovne dohodnuté v tejto Zmluve alebo Hlavnej zmluve. Bez
predchadzajlceho sthlasu Prevadzkovatela si Sprostredkovatel’ nesmie zhotovovat’ Ziadne kdpie alebo duplikaty — to neplati pre
zélohovanie za Ucelom zaistenia riadneho Spractivania osobnych Udajov alebo plnenia Hlavnej zmluvy.

7. Miesto spracovania. Sprostredkovatel moze spracivavat’ osobné udaje podlia tejto Zmluvy v ramci Eurdpskej Unie s tym,
Ze miesta spracovania st uvedené v Prilohe ¢. 2. Akékol'vek iné miesta alebo akékol'vek zmeny existujucich miest podliehaju
predchadzajlicemu informovaniu Prevadzkovatela, ktory ma v tomto pripade pravo vyjadrit svoju namietku. Pokial
Prevadzkovatel' neuplatni svoju namietku v lehote jedného mesiaca, predpoklada sa, ze s d'alSimi miestami alebo zmenami
v ramci daného Statu suhlasi. V pripade sspractvania osobnych udajov v Statoch, ktoré su clenskymi statmi Eurdpskej Unie alebo
stranami Dohody o Eurdpskom hospodarskom priestore, nie je Prevadzkovatel opravneny svoj pisomny suhlas odopriet’
bezdovodne.

8.  Spracovanie osobnych Udajov v tzv. tretich krajinach (tzn. inych nez Clenskych Statoch Eurdpskej Unie) sa uskutoCni iba na
zaklade dodatocnej samostatnej dohody, ktora zaisti zodpovedajlcu Uroven ochrany Osobnych Udajov.

9. Porusenie ochrany osobnych udajov. Sprostredkovatel’ je povinny bez zbytocného odkladu informovat’ Prevadzkovatel'a
o akychkol'vek pripadoch Porusenia ochrany osobnych (dajov alebo podozrenia o poruseni povinnosti vo vztahu k ochrane
Osobnych udajov, ako aj o inych nezrovnalostiach pri spracivani Osobnych Udajov. Vo vsetkych takych pripadoch je
Sprostredkovatel’ povinny poskytnut’ Prevadzkovatel'ovi vsetky potrebné informacie s dostatoCnym Casovym predstihom tak, aby
Prevadzkovatel’ mohol spinit’ svoju informacnud povinnost’ vo¢i Dozornému organu v lehotach podla Aplikovatelného prava
(¢l. 33 GDPR) a mal dostatok Casu na spracovanie podkladov.

10. Dozorné organy. Sprostredkovatel je povinny poskytnit Prevadzkovatelovi vSetky informacie, ktoré ma Sprostredkovatel
k dispozicii, tykajlce sa spracovavanych Osobnych udajov, a ktoré Prevadzkovatel potrebuje k tomu, aby splnil svoje informacné
povinnosti, ktoré mu uklada Aplikovatel'né pravo. V pripade, Ze je Prevadzkovatel’ povinny poskytnlt’ informacie o Spractvani
osobnych Udajov Dozornému organu alebo Dotknutej osobe, je Sprostredkovatel’ povinny Prevadzkovatel'ovi poskytn(t’ svoju
sucinnost’. V pripade, Ze Sprostredkovatel’ porusi svoje povinnosti vo vztahu k zabezpeCeniu ochrany Osobnych udajov v
suvislosti s ich Spraclvanim, je Sprostredkovatel’ povinny poskytnut’ Prevadzkovatel'ovi na jeho Ziadost' vSetku stcinnost’ pri
informovani prislusnych Dotknutych o0sob a Dozorného organu. Sprostredkovatel je takisto povinny Prevadzkovatela
bezodkladne vyrozumiet’ o akychkol'vek oznamoch, ktoré obdrzi od Dozorného organu (napr. najma o otazkach, oznamoch, o
opatreniach alebo poZziadavkach) v stvislosti so zhromazd'ovanim alebo Spractivanim osobnych Gdajov

[ay
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na zaklade tejto Zmluvy. Sprostredkovatell moéZe poskytovat informacie tretim stranam aj Dozornému organu iba
s predchadzajucim pisomnym sUhlasom Prevadzkovatela a v koordinacii s Prevadzkovatelom, ak nie je touto Zmluvou alebo
Aplikovatelnym pravom stanovené inak.

11. Dotknuta osoba. Ak Dotknuta osoba uplatni voci Prevadzkovatel'ovi svoje pravo na opravu, zmenu, zmazanie, doCasné Ci trvalé
obmedzenie spraclvania alebo pravo na prenosnost’ svojich Osobnych Udajov, Prevadzkovatel’ o takej skutoCnosti vyrozumie
Sprostredkovatel'a a Sprostredkovatel’ je v takom pripade povinny vykonat’ prislusny kon v sllade s pokynmi Prevadzkovatela.
Pokial' Dotknuta osoba uplatni takdto Ziadost' priamo u Sprostredkovatela, Sprostredkovatel’ je povinny o tejto skutoCnosti
vyrozumiet' Prevadzkovatela a konat' v sulade s pokynmi Prevadzkovatela. Ak Prevadzkovatel obdrzi od Dotknutej osoby
staznost’ alebo Ziadost/, ktord sa tyka jej Osobnych Udajov, je Sprostredkovatel’ povinny Prevadzkovatela bez zbytocného
odkladu vyrozumiet' o tejto skutoCnosti a konat' v sllade s pokynmi Prevadzkovatela. Vyrozumenie podla tohto ¢lanku zasiela
Sprostredkovatel’ vzdy aj Zodpovednej osobe za ochranu osobnych Udajov Prevadzkovatela, ak je urena a Sprostredkovatel'ovi
znama.

12. Likvidacia. Po ukonceni platnosti Hlavnej zmluvy jej splnenim alebo kedykol'vek skor je Sprostredkovatel’ povinny na Ziadost
Prevadzkovatel'a Osobné Udaje, ktoré ma v drzbe, vratit, zmazat' alebo anonymizovat, a to podla pokynov Prevadzkovatel'a
vratane likvidacie prislusnych datovych nosiCov. Zmazanie znamena akuUkol'vek cinnost, ktorej nezvratnym Gcinkom je, ze
informacie o Dotknutej osobe uz nemozu byt z uchovavanych Udajov ziskané, alebo mozu byt spatne ziskané iba za vynaloZenia
Zjavne neprimeraného Usilia. Uvedena povinnost’ sa takisto vztahuje na akékolvek vysledky Spracivania alebo pouZzitia
Osobnych udajov (napr. najma v podobe databdz), na vysledky testovacich ucelov a na zaloZzné kdpie vytvorené v ramci
plnenia Hlavnej zmluvy. VSetka Cinnost’ veduica k vymazu a likvidacii nosi¢ov Osobnych tdajov musi byt vykonavana spésobom,
ktory zodpoveda najmodernejsim technoldgiam vyuZivanym v ramci opatreni na zabezpecenie ochrany Osobnych tdajov, pokial
Prevadzkovatel' nevyzaduje iny postup podla Prilohy ¢. 1 tejto Zmluvy. Sprostredkovatel’ je povinny vystavit’ potvrdenie o tom,
Ze splnil povinnosti podla tohto ¢lanku.

CLANOK VI ZAZNAMY, POSUDENIE VPLYVU A PREDCHADZAJUCA KONZULTACIA

1. Sprostredkovatel'’ je povinny viest' najneskor od 25. mdja 2018 zdznamy o spracovatel'skych cinnostiach v sulade
s Aplikovatelnym pravom (¢l. 30 GDPR).

2. Sprostredkovatel sa zavazuje poskytnut’ Prevadzkovatelovi vSetku sucinnost, ktorli je mozné oCakavat’' vzhladom na Cinnosti
Spractvania Osobnych Udajov vykonavané Sprostredkovatel'om, aby Prevadzkovatel pinil riadne a vcas povinnosti vztahujlce
sa k vypracovaniu postdenia vplyvu na ochranu Osobnych Udajov a predchadzajlcej konzultacie podla Aplikovatelného prava
(napr. ¢l. 35 a ¢l. 36 GDPR).

CLANOK VII TECHNICKE A ORGANIZACNE OPATRENIA (TOO)

1. Spractvanie osobnych udajov musi byt Sprostredkovatelom realizované prostrednictvom Informacnych systémov, v ramci
ktorych boli implementované technické a organizacné opatrenia vedtce k ochrane Osobnych udajov. Minimalne opatrenia, ktoré
musia byt' povinne implementované, su uvedené v Prilohe €. 1 — Technické a organizacné opatrenia. Sprostredkovatel’ je
povinny poskytn(t’ Prevadzkovatelovi na jeho Ziadost' komplexny a aktudlny prehlad vykonanych opatreni smerujlcich k
zabezpecCeniu ochrany a bezpecCnosti Osobnych Udajov a tykajlcich sa zmluvného Spraclvania osobnych Udajov podla
podmienok tejto Zmluvy.

2. Prevadzkovatel ma pravo upravit’ technické a organizacné opatrenia v pripade, Ze st dostupné UcinnejSie rieSenia tak, aby
vzdy bola naplnend poziadavka Aplikovatel'ného prava na zabezpecenie ochrany Osobnych Udajov.

3. Prevadzkovatel si vyhradzuje pravo vykonavat v ramci vlastnych Informacnych systémov pre Spractvanie osobnych Udajov,
ku ktorym ma Sprostredkovatel’ pristup, kontroly zaistenia kvality a bezpeCnosti vykonavanych prac a prijat’ opatrenia za Gcelom
identifikacie zneuzitia takych Informacnych systémov.

4.  Sprostredkovatel pred uzavretim tejto zmluvy overil, Ze spifia poZiadavky uvedené v prilohe &. 1.

CLANOK VIII DOVERNOST UDAJOV

1. Sprostredkovatel’ sa zvdzuje v suvislosti so Spractivanim osobnych (dajov zachovavat’ micanlivost, najma je povinny zaistit,
Ze jeho zamestnanci nebudd spracivat’ Osobné Udaje bez prislusného opravnenia a Zze budu povinni zachovavat’ micanlivost’
v rozsahu podla tohto ¢lanku Zmluvy. Povinnost’ zachovavat’ micanlivost’ trva aj po skonceni pracovného pomeru tychto
zamestnancov.

2. Sprostredkovatel nie je opravneny poskytovat' informacie tretim stranam bez predchadzajiceho pisomného suhlasu
Prevadzkovatela, s vynimkou pripadov, ked' je také poskytnutie informacii vyZadované zavaznymi pravnymi predpismi (v
takom pripade sa Sprostredkovatel’ zavézuje o tejto skutoCnosti Prevadzkovatela informovat, ak to nie je v rozpore s tymito
pravnymi predpismi) alebo ide o poskytnutie informacii schvalenym Subdodavatelom, ak tito potrebuju mat’ k uvedenym
informaciam pristup pre Gcely pinenia Hlavnej zmluvy.

3. Povinnost’ zachovavat' micanlivost zostava v platnosti aj po ukonceni tejto Zmluvy.

CLANOK IX SUBDODAVATELIA

1. Subdodavatelia mézu byt povereni Spractvanim osobnych Udajov iba s predchadzajlicim suhlasom Prevadzkovatela. V
pripade Spraclvania osobnych Udajov v Statoch, ktoré st clenskymi Statmi Eurdpskej Unie alebo stranami Dohody o
Eurépskom hospodarskom priestore, nie je Prevadzkovatel’ opravneny svoj pisomny sthlas bezdévodne odopriet’. Pisomny sthlas
Prevadzkovatela sa tymto udeluje pre Subdodévatelov, miesta plnenia, Staty a sluzby uvedené v Prilohe €. 3. VSetky zmeny
Prilohy ¢. 3 takisto podliehaju predchadzajicemu pisomnému suhlasu Prevadzkovatel'a, a to v stlade s pravidlami vymedzenymi
v tomto clanku.

2. Sprostredkovatel je povinny uskutoCnit’ vSetky potrebné opatrenia s cielom zaistit, Ze Subdodavatel’ bude mat’ vo vztahu ku
Sprostredkovatel'ovi rovnaké povinnosti, ako ma Sprostredkovatel’ vo vztahu ku Prevadzkovatelovi podla tejto Zmluvy.
Sprostredkovatel je povinny pred zacatim Spractvania osobnych Udajov a nasledne v pravidelnych intervaloch vykonavat
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kontroly za UCelom zaistenia, Ze Subdodavatelia tieto povinnosti dodrzuji a najma, Ze dodrzuju dohodnuté technické
a organizacné opatrenia. Vysledky takych kontrol musia byt pisomne zdokumentované.

3. Sprostredkovatel’ je takisto povinny zaistit, ze Prevadzkovatel’ bude mat’ rovnaké prava kontroly nad Subdodavatel'om, ako
ma Prevadzkovatel' nad samotnym Sprostredkovatelom, pricom je Sprostredkovatel povinny také prava zakotvit' v jeho
zmluve so Subdodavatel'om. Znenie prislusnych ustanoveni v zmluve so Subdodavatelom musi Prevadzkovatelovi umozhovat’
rovnaké pravo kontroly priamo nad Subdodavatelom bez toho, aby tym bola dotknutd zodpovednost’ Sprostredkovatela za
Subdodavatela. Sprostredkovatel' sa zavazuje, ze poskytne Prevadzkovatel'ovi na jeho Ziadost' informacie o obsahu zmluvy,
ktoré st nevyhnutné pre uplatnenie prava kontroly a zakotvenie povinnosti Subdodavatela vo vztahu k zaisteniu ochrany
Osobnych udajov.

4. Sprostredkovatel je opravneny odovzdat’ Osobné Udaje Subdodavatelovi iba po tom, ¢o Subdodavatel' preukaze, ze svojich
zamestnancov zaviazal k zachovaniu micanlivosti v rozsahu ustanoveni ¢lanku VIII — Dévernost’ Udajov — tejto Zmluvy.

5. Pri povereni dalSich subjektov v postaveni Subdodavatel'ov Spractvanim osobnych Udajov sa primerane uplatnia ustanovenia
ods. 1 aZ 4 tohto Clanku tejto Zmluvy, najmé ustanovenia o pravach Prevadzkovatela vykonat priamu kontrolu
u Subdodavatela.

CLANOK X DOBA TRVANIA ZMLUVY

Tato Zmluva nadobuda platnost’ a tcinnost’ jej podpisom obomi zmluvnymi stranami.

2. Doba trvania tejto Zmluvy je zhodna s dobou trvania Hlavnej zmluvy, ku ktorej sa spracovanie vztahuje. V pripade, Ze po
skonceni Hlavnej zmluvy bude nevyhnutné zaistit’ Spractvanie osobnych Gdajov k tomu, aby mohlo dgjst’ k ukonceniu Hlavnej
zmluvy, zostanu ustanovenia tejto Zmluvy vo vztahu k takému d'alSiemu Spracutvaniu aj nadalej v platnosti.

3. Zmluvné strany sa vyslovne dohodli, Ze podstatné porusenie ustanoveni tejto Zmluvy sa povaZuje aj za podstatné porusenie

Hlavnej zmluvy a zaklada pravo Prevadzkovatela ukoncit s okamzitym ucCinkom Hlavni zmluvu, pricom takéto podstatné

porusenia znamena najma:

[y

i.  konanie v rozpore s pokynmi Prevadzkovatela (vratane necinnosti zo strany Sprostredkovatel'a), alebo
ii.  neumoZznenie vykonu kontroly zo strany Prevadzkovatela Ci uz Ciastocne alebo celkovo, alebo
ii.  Spractvanie osobnych udajov mimo povoleného ucelu, alebo
iv.  Spracovanie osobnych tdajov mimo Uzemia schvalenej krajiny, alebo
v.  vyuZzitie nechvalenych subdodavatel'ov na akejkol'vek Urovni, alebo
vi. nedodrzanie akéhokol'vek jednotlivého organizacného alebo technického opatrenia, ktoré je uvedené v Prilohe C. 1,

alebo
vii.  akékol'vek Umyselné opomenutie riadneho oznamenia Porusenia ochrany osobnych (dajov, alebo
viii.  akékol'vek podstatné porusenie povinnosti zachovavat’ dovernost’ idajov, alebo

ix. ak sa akykol'vek Subdodavatel na ktorejkol'vek urovni dopusti pripadov uvedenych v bodoch (i) — (viii).

CLANOK XI ZODPOVEDNOST A POKUTA

1. Sprostredkovatel’ nesie zodpovednost’ za akékol'vek porusenie povinnosti v tejto Zmluve, vratane pripadu, ak sa tohto porusenia
dopustil jeho Subdodavatel'.

2. Prevadzkovatel je opravneny si uplatnit zmluvni pokutu za kazdé jednotlivé poruSenie ktorejkol'vek povinnosti
Sprostredkovatela uvedenej v tejto Zmluve, osobitne s doérazom na nasledovné povinnosti:

a. Clanok 4 ods. 4 Audity,

b. Clanok 5 ods. 3 Naprava, ods. 7 Dozorné organy a/alebo ods. 8 Dotknuté osoby, pokial' Sprostredkovatel’ ani

napriek pisomnej vyzve Prevadzkovatela nevykond napravu,

Clanok 5 ods. 4 Legalita spracovania,

Clanok 5 ods. 5 Miesto spracovania,

Clanok 5 ods. 6 Porusenie zabezpedenia;

Clanok 7 ods. 1 Technické a organizaéné opatrenia.

3. Uplatnenie naroku na zmluvnl pokutu nema vplyv na povinnost Sprostredkovatela nahradit’ Prevadzkovatel'ovi Skodu vzniknutu
porusenim jeho povinnosti, a to v plnej vyske. Narok na nahradu skody teda zostava zachovany popri naroku na zmluvnu pokutu.
Za skodu sa za kazdych okolnosti bude povazovat’ uloZenie sankcie zo strany Dozorného organu Prevadzkovatel'ovi z titulu
porusenia povinnosti Aplikovatelného prava, ak toto porusenie je spdsobené konanim, resp. nekonanim Sprostredkovatela (a
jeho Subdodavatel'ov) a/alebo ulozZenie inej financnej povinnosti pravoplatnym rozhodnutim iného organu verejnej moci (napr.
sudu) vo veci tykajlicej sa porusenia ochrany Osobnych (dajov Dotknutych osdb.

4. V suvislosti so zodpovednostou Sprostredkovatel'a za Skodu a jeho povinnostiou ju nahradit, Sprostredkovatel’ vyhlasuje, Ze si
je vedomy (i) ustanoveni Aplikovatel'ného prava, osobitne vnutrostatnych predpisov Clenského Statu sidla Prevadzkovatel'a, ktoré
upravuji moznosti Dozorného organu ukladat’ sankcie, ako aj (ii) finanéného rozsahu tychto sankcii.

-0 oo

CLANOK XII KONTAKTNE UDAJE ZMLUVNYCH STRAN

1. Kontaktné osoby za Prevadzkovatela:
Kontaktna osoba: Mgr. Rudolf Kusy, starosta, + 421 2 49 286 422, sekreatariat@banm.sk
Zodpovedna osoba za ochranu osobnych Udajov (DPO): Mgr. Martin Bednar, PhDr., + 421 2 49 253 131,
martin.bednar@banm.sk

2. Kontaktné osoby za Sprostredkovatel’a: .
Kontaktna osoba: Ing. Rudolf Bista, funkcia: Statutar tel.: +421 2 5479 2179, e-mail:rudolf.bista@elet.sk
Zodpovedna osoba za ochranu osobnych udajov (DPO Ing. Rudolf Bista, tel. +421 2 5479 2179, e-mail: dpo@elet.sk

CLANOK XIII OSTATNE DOJEDNANIA
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1. Ak bude na zaklade tejto Zmluvy Prevadzkovatel ukladat’ Sprostredkovatel'ovi povinnost’ vykonat’ opatrenie ¢i napravu, lehoty
budul stanovené s ohfadom na zaujem, ktory je chraneny touto Zmluvou a Aplikovatelnym pravom, na skutocnost, z akého
dovodu je opatrenie ukladané, a s ohl'adom na objektivnu moznost’ vykonania takéhoto opatrenia.

2. Pre pripad, Ze by sa ktorékol'vek ustanovenie tejto Zmluvy ukazalo byt neplatné ¢i netcinné, zmluvné strany sa dohodli, Ze
ho bez zbytocného odkladu po zisteni tejto skutoCnosti (najneskor vsak do 15 dni odo dna pravoplatnosti pripadného
rozhodnutia, ktorym bola neplatnost’ ¢i netcinnost’ tohto ustanovenia potvrdena) nahradia ustanovenim, ktoré bude najlepsie
zodpovedat’ predmetu a Ucelu pdvodného ustanovenia.

3. Zmluvné strany sa vyslovne dohodli, Ze v pripade, ak (i) Hlavna zmluva obsahuje dojednania tykajlce sa povinnosti
Sprostredkovatela pri Spractvani osobnych udajov, alebo (ii) zmluvné strany maju uzatvorent osobitnt zmluvu, ktorej
predmetom je spractvanie osobnych Udajov podla pravnych predpisov platnych do Gcinnosti Aplikovatelného prava, osobitne
s doérazom na GDPR, driom ucinnosti tejto Zmluvy stracaju také ustanovenia Hlavnej zmluvy alebo osobitna zmluva v celku
svoju platnost’ a Gcinnost’ a vzdjomny vztah Prevadzkovatela a Sprostredkovatel'a sa vo veci podmienok Spractvaniaosobnych
Udajov riadi vylucne touto Zmluvou.

CLANOK XIV ZAVERECNE USTANOVENIA

1. Tato zmluva je vyhotovena v troch rovnopisoch, pricom Sprostredkovatel’ obdrZi jedno vyhotovenie a Prevadzkovatel dve
vyhotovenia Zmluvy. Prilohy uvedené v Zmluve su jej neoddelitenou stcastou.

2. Pokial nie je v tejto zmluve dohodnuté inak, riadi sa tato Zmluva Aplikovatelnym pravom a ostatnymi relevantnymi pravnymi
predpismi.

3. Vsetky dopinky a zmeny tejto Zmluvy musia byt urobené formou pisomného dodatku podpisaného oboma zmluvnymi
stranami. Dodatok sa vzdy stava neoddelitelnou sucastou tejto Zmluvy. Zmena sidla spolocnosti, pripadne dalSich Gdajov,
kde z povahy veci vyplyva, Ze je strana opravnena ich menit’ jednostranne, nie je dévodom k uzavretiu dodatku, takato
skutoCnost’ bude druhej strane oznamena pisomne.

4. Tato zmluva nadobtda platnost’ a tcinnost’ diiom jej podpisania zmluvnymi stranami.

5. Zmluvné strany vyhlasuju, Ze si tito zmluvu precitali, jej obsahu porozumeli a na znak toho, Ze obsah tejto zmluvy zodpoveda
ich skutocnej a slobodnej voli, ju podpisali.

Prilohy:

Neoddelitelnt stcast’ tejto Zmluvy tvoria uvedené prilohy:
Priloha €. 1: Technické a organizacné opatrenia

Priloha &. 2: Specifikacia spracovania

Priloha €. 3: Schvaleni Subdodavatelia

Za Prevadzkovatel'a:

Za Sprostredkovatel’a:

Podpis: Podpis:

Meno: Mgr. Rudolf Kusy, v.r. Meno: Ing. Rudolf Bista, v.r.
Funkcia: starosta Funkcia: konatel’ ELET, s.r.o.
Datum: 04.08.2021 Datum: 04.08.2021
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PRILOHA C. 1 ZMLUVY O SPRACUVANI OSOBNYCH UDAJOV TECHNICKE
A ORGANIZACNE OPATRENIA K ZABEZPECENIU OCHRANYOSOBNYCH
UDAJOV

1. KONTROLA VSTUPU

Sprostredkovatel’ je povinny zabezpecit' regulédciu fyzického vstupu, t. j. zabranit' pristupu neopravnenych osob k informacnym
systémom (dalej len ,IT systémy"), v rdmci ktorych st spractivané ¢i pouzivané osobné Udaje Dotknutych os6b.

Pod pojmom ,vstup" sa rozumie fyzicky pristup osob do budov a zariadeni, v ktorych st prevadzkované a pouzivané IT systémy. Tieto
mozu zahfiat’ napriklad pocitatové centra, v ktorych si umiestnené webové servery, aplikatné servery, databazy, hlavné servery a
systémy na uchovavanie dat i kancelarske priestory, kde zamestnanci pracuju s pocitacmi. Tieto zariadenia zahffiaju takisto zariadenia,
v ktorych st umiestnené siet'ové komponenty a sietové kable.

1.1 DEFINICIA BEZPECNOSTNYCH PRIESTOROV

Sprostredkovatel’ musi mat’ stanovené a udrziavané bezpecnostné poziadavky vztahujlce sa na budovy Ci priestory, v ktorych
bude dochadzat' k spractvaniu osobnych Udajov. Tieto poziadavky musi vediet' Sprostredkovatel preukazat na poZiadanie
Prevadzkovatel'a alebo iného opravneného subjektu.

Splnenie poziadavky 1.01 je zavéznou podmienkou podla tejto zmluvy. ]

1.2 IMPLEMENTACIA UCINNYCH POSTUPOV NA POVOL'OVANIE VSTUPU

Sprostredkovatel’ musi prijat’ vhodné technické opatrenia (napr. bezpecnostné zasklenie, elektronicky zabezpecovaci systém, turnikety
na Cipové karty, bezpeCnostny vstupny systém umoZziujuci vstup jednotlivo, uzamykacie systémy) a organizacné opatrenia (napr.
bezpecnostna ochranka) za Ucelom zabezpecenia bezpecnostnych priestorov a pristupu do nich pred vstupom neopravnenych osob.

Splnenie poZiadavky 1.2 je zavaznou podmienkou podla tejto zmluvy. D

1.3 SPECIFIKACIA OSOB S OPRAVNENIM VSTUPU

Sprostredkovatel’ musi mat’ definované podmienky pre osoby so vSeobecnym opravnenim vstupu a musi mat’ definovant skupinu
tychto os6b, pricom opravnenia na vstup do bezpecnostnych priestorov musia byt obmedzené iba na nevyhnutne potrebny pocet oséb
(,princip nevyhnutného poctu opravneni*). Akejkol'vek osobe bez opravnenia nebude vstup povoleny. Prostriedky umoZiiujuce vstup
do budov alebo priestorov budu vydané iba konkrétnym osobam a nesmuU byt odovzdavané alebo spristupnené tretim osobam.
Zamestnanci musia byt o tomto opatreni informovani.

Splnenie poziadavky 1.3 je zavéznou podmienkou podla tejto zmluvy. ]

1.4 SPRAVA A EVIDENCIA JEDNOTLIVYCH OPRAVNENI K VSTUPU

Sprostredkovatel’ musi mat’ vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie, spravu a vracanie prostriedkov
umoznujucich vstup a na zruSenie pristupovych prav (vratane spravy a evidencie kl'iCov, vizudlnych identifikaCnych Kkariet,
transpondérov — tokenov, Cipovych kariet a pod.). Tento proces musi byt popisany a implementovany. Musia byt stanovené
pravidla a postupy na zablokovanie opravneni k vstupu. Pokial' zamestnanec ukonci svoj pracovny pomer alebo obdobny vztah so
Sprostredkovatelom alebo bude premiestneny na iny Gtvar, musia byt neodkladne vratené a zablokované vsetky prostriedky
umoznujice mu vstup a vsetky jeho pristupové prava do priestorov, do ktorych uz nepotrebuje mat’ v suvislosti s plnenim svojich
pracovnych povinnosti pristup. Vsetky osoby poverené plnenim povinnosti stvisiacich s bezpecnost'ou, najmé bezpecnostna sluzba pri
vstupe, budl informované o tychto zamestnancoch, ktory ukoncili svoj pracovny pomer alebo obdobny vztahu
Sprostredkovatela alebo u ktorych doslo k zmene pracovnych povinnosti.

Splnenie poziadavky 1.4 je zavaznou podmienkou podla tejto zmluvy. L]

1.5 NAVSTEVNICI A EXTERNI PRACOVNICI

Sprostredkovatel’ musi mat’ vytvorené pisomné pravidla pre vstup externych osob, ako st napriklad navstevy alebo dodavatelia, do
jeho bezpeCnostnych priestorov. Tieto pravidla musia minimalne stanovovat, aby externé osoby pritomné v priestoroch
Sprostredkovatela boli povinné kedykol'vek preukazat, Ze st opravnené sa v priestoroch pohybovat/, napr. na zaklade navstevnej karty
alebo identifikaCnej karty pridelenej Sprostredkovatel'om. Meno a povod osoby (jej zamestnavatel, obchodna adresa alebo bydlisko)
musia byt evidované. Povinnou poZiadavkou je vykonavanie nahodnych kontrol opravneni vydanych pre vstup do spolocnosti. V pripade
potreby zvySenej ochrany osobnych Gdajov osobitnej kategorie (¢. 9 GDPR), musia byt' vSetky osoby, ktoré nie si zamestnancami
spolocnosti, sprevadzané a pri plneni svojej prace musia byt pod dozorom.

Splnenie poZiadavky 1.5 je zavaznou podmienkou podla tejto zmluvy. []

2. KONTROLA PRISTUPU

Sprostredkovatel’ je povinny zabezpecit, aby neopravnené osoby nemohli pouzivat’ IT systémy na spraclvanie osobnych Udajov
(regulécia pouzivania informacnych systémov). Ciel'om kontroly pristupu je zabranit’ neautorizovanym osobam pouzivat' IT systémy
pre spracivania dat, v ktorych st osobné Uidaje Dotknutych osob uchovavané, spractivané alebo pouzivané.

2.1 OCHRANA PRISTUPU (AUTENTIZACIA)
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Pristup k IT systémom urCenych na spraclvanie osobnych udajov Dotknutych os6b, méze byt umozZneny az potom, Co dojde k
Uspesnému overeniu totoznosti a opravneni konkrétnej osoby - pouzivatela (napr. pomocou uZivatel'ského mena a hesla alebo Cipovej
karty/PIN) za pomoci najmodernejSich bezpeCnostnych opatreni. V pripade neoverenia totoznosti alebo nedostatocného opravnenia
musi byt’ pristup odopreny.

Splnenie poziadavky 2.1 je zavaznou podmienkou podla tejto zmluvy.

2.2  SPECIALNA AUTENTIZACIA NA UCELY ZAISTENIA MAXIMALNEJ UROVNE OCHRANY

Pri pristupe z vonkajsieho prostredia do IT systému, v ktorom sU spractivané osobné udaje (vzdialeny pristup, pristup z internetu a
pod.), je potrebna Speciadlna autentizacia. Rozhodnutie o Specialnej autentizacii sa robi na zéklade analyzy rizik, technickych moznosti
a/alebo obvyklej bezpeCnostnej praxe s prihliadnutim na aktudlne hrozby, ich potencidlny dosah/vplyv, dalsie uplatiiované
bezpecnostné opatrenia a naklady potrebné na implementaciu Specialnej autentizacie.

Specidlna autentizacia je vZdy zaloZené na niekolkych (aspori dvoch) faktoroch, ako napr. urité vec vo viastnictve osoby opravneného
pouzivatela ¢i nejaka jeho znalost, alebo na Specifickom faktore, ktory je jedineny pre daného pouzivatela (obvykle procesy
vyuzivajlce biometrické prvky). Prikladom su:

o Cipova karta s certifikdtom a PIN,

e jednorazové hesla (generator jednorazovych hesiel, sms sprava s autorizacnym kédom, autorizacie pomocou chip TAN) a
uZivatel'ské hesla,

e pouzivanie biometrickych postupov a hesiel,

e jednoduchd autentizacia kombinovana s pristupom cez VPN.

Splnenie poZiadavky 2.2 je zavaznou podmienkou podla tejto zmluvy. D

2.3  JEDNODUCHA AUTENTIZACIA POMOCOU UZIVATEI'SKEHO MENA/HESLA PRE VYSOKU UROVEN OCHRANY

Hesld musia spifiat’ prislusné minimaine poZiadavky, napr. minimalny podet znakov a zloZitost. Hesld musia byt menené v
pravidelnych intervaloch. Pociatocné hesla musia byt zmenené ihned'. Implementacia poziadaviek na dizku, zloZitost' a platnost’ hesiel
musi byt zaistena prostrednictvom automatizovaného technického nastavenia, ak je to mozné. Minimalne poZiadavky na hesla su:

« dizka hesla musi byt aspof 8 znakov,
e heslo sa musi skladat’ z kombinacie r6znych znakov. Dostupné znaky sa delia do Styroch kategorii:
o malé pismena, napr. abcdefgh...
o velké pismena, napr. ABCDEFGH...
o Cislice, napr. 123456...
o zvlastne znaky, napr. "§$%...,
 hesla musia obsahovat’ kombindaciu aspori troch uvedenych kategdrii znakov,
» velmi jednoduché hesla a slova, ktoré je mozné I'ahko uhadnut/, nesmu byt’ pouzivané ako hesla,
e heslo musi byt menené v pravidelnych intervaloch, aspon raz za 90 dni,
* pri zmene hesla nesmie byt nové heslo zhodné so Ziadnym zo Styroch naposledy pouzivanych hesiel,
e heslo nesmie byt pri jeho zadavani na obrazovke viditelné ako prosty text,
e pociatocné heslo musi byt’ pouzivatel'ovi poskytnuté prostrednictvom zabezpecenych kandlov a/alebo musi byt pouZivatel
poZziadany, aby si toto heslo zmenil ihned’ po prvom prihlaseni.

Splnenie poZiadavky 2.3 je zavaznou podmienkou podla tejto zmluvy. D

24 EVIDENCIA PRISTUPU

Vsetky Uspesné i nepovolené pokusy o pristup musia byt zaznamenadvané (uZivatelské ID, pocitat, pouzita IP adresa) a
uchovavané po dobu jedného roka vo forme tzv. logov, umoZiujlcej ich kontrolu. Na zaklade nahodnych kontrol budu
Sprostredkovatel'om vykonavané pravidelné vyhodnocovania za Ucelom zistenia nespravnych postupov.

Splnenie poZiadavky 2.4 je zavaznou podmienkou podla tejto zmluvy. D
2.5 ZABEZPECENY PRENOS PRIHLASOVACiCH UDAJOV V SIETI
Prihlasovacie (daje (ako je uZivatel'ské ID a heslo) nesmu byt nikdy v sieti prenasané nezabezpecené.
Splnenie poziadavky 2.5 je zavaznou podmienkou podla tejto zmluvy.
2.6 ZABLOKOVANIE HESLA PO NEUSPESNOM POKUSE/NECINNOSTI A PROCES NA OPATOVNE NASTAVENIE

ZABLOKOVANEHO PRiISTUPU

Po opakovanom nespravnom pokuse o prihlasenie musi byt pristup zablokovany. Musi byt’ vytvoreny proces na opdtovnénastavenie
alebo odblokovanie zablokovaného pristupu. Tento proces musi byt’ popisany a implementovany. UZivatel'ské ID, ktoré nie st po dlhu
dobu (maximalne 180 dni) pouZivané, musia byt’ automaticky zablokované alebo nastavené ako neaktivne.

Splnenie poZiadavky 2.6 je zavdznou podmienkou podla tejto zmluvy. D

2,7 IDENTIFIKACIA OPRAVNENYCH POUZIVATELOV

Skupina pouzivatel'ov opravnenych k pristupu k IT systémom spractvajlcich osobné Uidaje musi byt obmedzend na absolitne minimum
potrebné na plnenie konkrétne stanovenych povinnosti v rdmci organizacie prevadzkovych cinnosti.
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Splnenie poziadavky 2.7 je zavaznou podmienkou podla tejto zmluvy. D

2.8 SPRAVA A EVIDENCIA JEDNOTLIVYCH PRISTUPOVYCH OPRAVNENI A PROSTRIEDKOV AUTENTIZACIE

Sprostredkovatel’ musi mat’ vytvoreny proces na podavanie Ziadosti, schval'ovanie, vydavanie a vratenie (i) prostriedkov umoznujlcich
autentizaciu a (i) pristupovych opravneni. Tento proces musi byt popisany a implementovany a musi zahffiat’ minimalne postup pre
Ziadosti o pristupové opravnenia a prostriedky autentizécie a ich schval'ovanie a d'alej postup na vratenie prostriedkov autentizacie a
na zrusenie pristupovych opravneni.

Pristupové opravnenia musia byt’ vzdy pridelované iba pre také IT systémy uréené na spracivanie Udajov, ku ktorym dany pouzivatel
potrebuje pristup na Ucely pinenia svojich povinnosti (,princip najnizSieho mozného opravnenia“). Prostriedky autentizacie a pristupové
identifikacné Udaje na pristup do IT systémov na spractvanie osobnych Udajov musia byt' pridel'ované na individualnom zaklade a
musia byt’ naviazané (uzivatel'ské ID) na osobné Udaje pouzivatela (ako napr. heslo, token alebo Cipova karta). Prostriedky autentizacie
a/alebo kombinacie uZzivatel'ského ID/hesla nesmu byt spristupnené tretim osobam. PouZivatelia musia byt o tomto opatreni
informovani.

Dalej musia byt’ stanovené pravidla a postupy na zablokovanie pristupovych tdajov alebo ich vymazanie. Ak pouZivatel’ ukoni svoj
pracovny pomer alebo obdobny vztah so Sprostredkovatel'om alebo bude premiestneny na iny Gtvar, musia byt' bezodkladne vratené
alebo zablokované vsetky prostriedky autentizacie a vSetky pristupové opravnenia pre IT systémy na spracovanie osobnych udajov,
do ktorych pouZivatel’ uz nepotrebuje mat’ v suvislosti s plnenim svojich pracovnych povinnosti pristup. Rovnako je potrebné zaistit,
aby o skutoCnosti, Ze pouzivatel’ ukoncil svoj pracovny pomer alebo obdobny vztah so Sprostredkovatelom alebo doslo ku zmene
jeho naplne prace, boli informované vsetky osoby v organizacnej Strukture Sprostredkovatela, ktorym tato informacia prindlezi (najma
IT administratori/administratori pristupovych opravneni).

Splnenie poZiadavky 2.8 je zavaznou podmienkou podla tejto zmluvy. D

2.9 ADRESNE PRIDEIOVANIE PROSTRIEDKOV AUTENTIZACIE A PRISTUPOVYCH IDENTIFIKACNYCH UDAJOV

Prostriedky autentizacie a pristupové identifikacné Udaje na pristup do zariadeni a IT systémov musia byt vzdy pridel'ované konkrétnej
osobe a naviazané na osobné heslo (uzivatel'ské ID). Prostriedky autentizacie a/alebo kombinacie uZivatel'ského ID/hesla nesmu
byt’ spristuprfiované tretim osobam.

Splnenie poZiadavky 2.9 je zavaznou podmienkou podla tejto zmluvy. D

2.10 SPRAVANIE POUZIVATEL'OV

Zamestnanci alebo zastupcovia Sprostredkovatela si povinni dodrziavat' technické a organizacné opatrenia vo vztahu ku kontrole
pristupu a musia zaistit, aby z dévodu nedodrZania prislusnych opatreni z ich strany nebol umozneny pristup k IT systémom
Sprostredkovatela a/alebo Prevadzkovatela neopravnenym osobam.

Splnenie poziadavky 2.10 je zavaznou podmienkou podla tejto zmluvy. D

3. PRISTUPOVE OPRAVNENIA

Sprostredkovatel’ je povinny zabezpecit, aby pouzivatelia opravneni na pouzivanie IT systémov na spraclivanie osobnych udajov mali
pristup vylucne k tym osobnym Udajom, ku ktorym sU opravneni pristupovat’ z titulu svojich pracovnych cinnosti a aby neopravnené
osoby nemohli osobné (daje poCas spractvania i pouzivania alebo po ich zaznamenani Citat/, kopirovat, menit' a mazat' (pravidlo
Jregulacie pristupu k Gdajom").

Ciel'om pravidla regulacie pristupu k udajom je, aby pouzivatelia mali pristup iba k takym osobnym tdajom, na ktoré sa ich pristupové
opravnenie vztahuje, a aby ini pouzivatelia nemohli osobné Udaje obsiahnuté v prislusSnom IT systéme Citat’ a ani s nimi inak
manipulovat, aj ked’ m6zu mat’ pristup do prislusného IT systému z titulu inych pracovnych cinnosti, neZ je spractvanie v iom
obsiahnutych osobnych (dajov.

3.01 VYTVORENIE AUTORIZACNEHO KONCEPTU
Autorizacny koncept (uZivatel'ské a administratorské prava) zaist'uje, aby bol pristup k osobnym udajom v IT systéme umoZneny iba
v rozsahu nevyhnutnom na to, aby pouzivatel’ mohol vykonat’ prislusnd Ulohu, a to na zaklade distriblcie internych dloh pouZivatela.
V ramci tohto konceptu musia byt’ stanovené pravidla a postupy na vytvorenie, zmenu a vymaz autorizacnych profilov a uzivatel'skych
roli v stlade s pravidlami na ochranu osobnych Udajov. Autorizany koncept popiSe jednotlivé uZivatel'ské opravnenia pre rdzne
administrativne Cinnosti (systém, pouZivatel, operacie, prenos) a Specifikuje, o mézu jednotlivé skupiny pouZivatelov v systéme
vykonavat, a zaroven su takto uréované jednotlivé zodpovednosti.

Splnenie poZiadavky 3.1 je zavaznou podmienkou podla tejto zmluvy. ]

3.02 IMPLEMENTACIA PRISTUPOVYCH OBMEDZENI

Kazdé pristupové opravnenie musi byt naviazané na autorizaciu pristupu k osobnym tdajom, napriklad prepojenim s jednou i viacerymi
rolami, ktoré su definované v autorizacnom koncepte. V rdmci a prostrednictvom aplikacii je kazdému pouzivatel'ovi s pristupovym
opravnenim umozneny pristup iba k takym osobnym Gdajom, ktoré potrebuje k vykonaniu konkrétnej spracovatel'skej operacie alebo
Ciastkovej Ulohy z nej vyplyvajicej podla zadania Sprostredkovatela a/alebo Prevadzkovatela a ktoré su nakonfigurované v
individualnom autorizatnom profile takého pouzivatela. Ak st v rdmci rovnakej databazy uchovavané alebo v ramci rovnakého IT
zaistené, ze budu spracivané vyhradne osobné Udaje konkrétnej Dotknutej osoby alebo uzSej skupiny Dotknutych osdb, ktorych
sa prislusna spracovatel'ska operacia alebo Uloha z nej vyplyvajlica tyka (multi-tenancy).
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PouZzivatel’ s pristupovym opravnenim sa musi v IT systéme na spraclvanie osobnych Udajov identifikovat’ a preukazat’ na zaklade
jedine¢nych, overitel'nych prvkov, ako napr. pomocou citacky ID na koncovych zariadeniach.

Splnenie poziadavky 3.2 je zavaznou podmienkou podla tejto zmluvy. D

3.03 PRIDELENIE NEVYHNUTNEHO POCTU OPRAVNENI

Rozsah opravneni musi byt obmedzeny na nevyhnutné minimum potrebné na spinenie pracovnych povinnosti a Uloh konkrétneho
pouzivatela. Pristup k osobnym udajom a jednotlivé oprédvnenia musia podliehat’ ¢asovym limitom, ktoré budl nastavené pri
urcitych pracovnych poziciach tak, aby nedoslo k zniZeniu kvality spractivania osobnych Gdajov.

Splnenie poziadavky 3.3 je zavaznou podmienkou podla tejto zmluvy. D

3.04 SPRAVA A EVIDENCIA JEDNOTLIVYCH OPRAVNENI NA PRISTUP K OSOBNYM UDAJOM

Sprostredkovatel’ musi mat’ vytvoreny proces na podavanie Ziadosti, schval'ovanie, vydavanie, rusenie a kontrolu opravneni na pristup
k osobnym Udajom; tento proces musi byt popisany a implementovany. Musia byt stanovené pravidld a postupy na pridel'ovanie
jednotlivych uZivatel'skych roli v ramci jednotlivych IT systémov. Pristupové prava k osobnym udajom musia byt implementované
prostrednictvom procesu spravy pristupovych prav v ramci kazdého jednotlivého IT systému, v ktorom sa spractvaju osobné udaje.

Jednotlivé opravnenia musia byt naviazané na osobné ID pouzivatela a jeho uzivatel'sky Ucet. VylucCuje sa pouZitie skupinovych

Pri udel'ovani opravneni alebo prirad'ovani uZivatel'skych roli musi byt’ udeleny iba taky pocet pristupovych prav, ktory je nevyhnutny
pre plnenie Uloh v ramci prislusnej spracovatel'skej operacie (zasada ,,nevyhnutne potrebného rozsahu").

Ak pouzivatel’ ukon¢i svoj pracovny pomer alebo bude premiestneny na iny Gtvar Sprostredkovatela, musia byt bezodkladne zrusené
vSetky jeho pristupové prava pre vsetky IT systémy, do ktorych tento pouzivatel uz nepotrebuje mat’ v suvislosti s plnenim
svojich pracovnych povinnosti pristup. Rovnako je potrebné zaistit, aby o uvedenych skutocnostiach boli informované vsetky prislusné
osoby v organizacnej Struktire Sprostredkovatela, ktorym tato informacia prindlezi (najmd IT administratori/administratori
pristupovych opravneni).

Dokumenty preukazujice pristupové opravnenia konkrétneho pouzivatela s pristupom k jednotlivym informacnym systémom
musia byt uchovavané po dobu jedného roka od zruSenia jeho pristupovych prav.

Splnenie poZiadavky 3.4 je zavaznou podmienkou podla tejto zmluvy. D

3.05 INTERNA UDRZBA, PRISTUP K ZARIADENIAM

Ak bude Sprostredkovatel’ realizovat’ ¢innosti spojené so servisnymi Cinnostami v priestoroch Prevadzkovatela, alebo ak mu bude
umozneny pristup k hardvéru Prevadzkovatela, je Sprostredkovatel’ povinny zabezpecit/, aby on a jeho zamestnanci povereni vykonom
prislusnych prac dodrziavali interné pravidla a smernice Prevadzkovatela upravujice ochranu informacii a bezpecnost’ IT systémov.

Splnenie poZiadavky 3.5 je zavaznou podmienkou podla tejto zmluvy. ]

4. KONTROLA SPRISTUPNOVANIA OSOBNYCH UDAIOV

Sprostredkovatel’ je povinny zabezpecit, aby nemohli neopravnené osoby v priebehu elektronického prenosu, odovzdavania,
spristupfiovania ¢i nahravania osobnych Udajov na datovy nosic tieto osobné Udaje ¢itat, kopirovat, menit’ ani ich zmazat' a aby bolo
mozné overit’ a identifikovat’ tych pouZzivatelov poverenych Glohami pri spractvani osobnych Udajov, ktorym maji byt’ osobné Udaje
prenasané prostriedkami uréenymi na ich prenos (regulacia prenosu dat).

4.1 STANOVENIE OSOB OPRAVNENYCH PRIJIMAT A/ALEBO VYKONAVAT PRENOS OSOBNYCH UDAJOV

Sprostredkovatel’ a Prevadzkovatel’ sa musia dohodnut, ktoré osoby bud( opravnené zasielat’ informacie obsahujlice osobné Udaje
Dotknutych os6b, ktoré osobné Udaje sa budu zasielat’ a komu moéZu byt osobné Udaje zasielané. Tiez sa musia dohodnUt’ na prenosovej
ceste, ktora méZze byt na tento Gcel pouzita.

Splnenie poziadavky 4.1 je zavaznou podmienkou podla tejto zmluvy. ]

4.2 LEGALITA PRENOSU DO ZAHRANICIA

Zhromazd'ovat’ alebo spraclvat’ osobné Udaje Dotknutych osob v inych krajinach (mimo clenskych Statov sidla Prevadzkovatela
alebo Sprostredkovatela) mozno len s predchadzajlcim pisomnym suhlasom Prevadzkovatela.

Splnenie poZiadavky 4.2 je zavaznou podmienkou podla tejto zmluvy. ]

4.3 PRENOS DO EXTERNYCH SYSTEMOV

V pripade prenosu osobnych Udajov do externych informacnych systémov mimo zabezpecené priestory Prevadzkovatela alebo
Sprostredkovatela je Sifrovanie tychto osobnych udajov nevyhnutnou podmienkou prenosu.

Splnenie poziadavky 4.3 je zavéznou podmienkou podla tejto zmluvy. ]

4.4 IMPLEMENTACIA BEZPECNOSTNYCH BRAN V TRANZITNYCH BODOCH
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IT a sietové systémy, prostrednictvom ktorych sa spracuvaju osobné udaje, musia byt zabezpecené voci neopravnenému pristupu
alebo neziaducim tokom dat z rovnakych a/alebo inych sieti pomocou najmodernejSich opatreni (obvykle firewallov). Bez ohl'adu
na to, ¢i st implementované firewally na ochranu celej siete v hardvéri alebo Ci su takisto vyuzivané tzv. host-based firewally,
musia byt’ firewally trvalo aktivne. Sprostredkovatel’ je tiez povinny uskutocnit’ vSetky nevyhnutné kroky za Ucelom efektivneho
zamedzenia akejkol'vek deaktivacie alebo obidenia tychto funkcii zo strany pouzivatelov IT systémov. Musia byt vytvorené také
pravidla, aby existovala moznost’ automaticky zablokovat' vSetky komunikacné spojenia, s vynimkou tych nevyhnutne potrebnych.

Splnenie poziadavky 4.4 je zavaznou podmienkou podla tejto zmluvy. D

4.5 POSILNENIE BACKEND SYSTEMOV

Backend systémy musia byt posilnené pomocou najmodernejsich technoldgii, aby boli zabezpecené proti Utokom a
neopravnenému pristupu k IT systémom a osobnym Gdajom v nich z dévodu ich zranitelnosti.

Splnenie poziadavky 4.5 je zavaznou podmienkou podla tejto zmluvy. D

4.6 POPIS VSETKYCH ROZHRANI A POLI S PRENASANYMI OSOBNYMI UDAJIMI

VSetky rozhrania s inymi IT procesmi musia byt definované a popisané. Prislusna dokumentacia musi obsahovat’ aspon tieto
uvedené informacie:

vSetky polia obsahujlice osobné udaje,

smerovanie prenosu (import/export) osobnych tdajov,
Ucel prenosu osobnych Udajov,

IT procesy/rozhrania, do ktorych su udaje exportované,
e typ autentizacie pouzivany danym rozhranim,

e ochrana prenosu (napr. Sifrovanie) osobnych Udajov.

Najmd musia byt popisané importné a exportné rozhrania zo siborov a do nich, spolu so sposobom, akym je zabezpeené ich
uzivanie pomocou technickych a organizacnych opatreni. Rovnakym sposobom ako rozhranie musia byt popisané aj migracie dat.

Splnenie poZiadavky 4.6 je zavaznou podmienkou podla tejto zmluvy. D

4.7 ZABEZPECENE UCHOVAVANIE OSOBNYCH UDAJOV

Za Ucelom zabezpecenia €o najvacsej Urovne ochrany pri uchovavani osobnych Gdajov musi byt’ vytvoreny systém na uchovavanie
tychto (dajov v zasifrovanom formate. To isté plati aj pre akékol'vek zalohy osobnych Udajov.

Splnenie poziadavky 4.7 je zavaznou podmienkou podla tejto zmluvy. L]

4.8 ZABEZPECENE UCHOVAVANIE NA MOBILNYCH DATOVYCH NOSICOCH

Uchovavanie osobnych Gdajov na mobilnych datovych nosi¢och nie je povolené z dovodu vysokého rizika straty dat. Ak je to vsak
nevyhnutné, musia byt’ osobné udaje na mobilnych datovych nosicoch uchovavané v zasifrovanom formate. Akékol'vek osobné udaje,
ktoré nie je potrebné tymto spdésobom uchovavat, musia byt bezodkladne vymazané v stlade s pravidlami na ochranu osobnych
Udajov. Pouzivany hardvér musi byt' zabezpeceny proti strate/odcudzeniu (pomocou kablovych zamkov, vhodnych uzamykatelnych
prepravnych kontajnerov a pod.).

Splnenie poZiadavky 4.8 je zavaznou podmienkou podla tejto zmluvy. D

4.9 PROCES ZHROMAZDOVANIA A ODSTRANOVANIA OSOBNYCH UDAJOV

U Sprostredkovatela musi byt vytvoreny a popisany proces na zhromazdovanie, odstranovanie, zni¢enie alebo vymazavanie
osobnych Udajov na datovych nosi¢och a inych médiach v neelektronickej forme. V internych organizanych predpisoch
a pokynoch Sprostredkovatela musia byt popisané pravidla a postupy pre zabezpecené zhromazd'ovanie a interné odovzdavanie,
uchovavanie i znienie nosicov s ohl'adom na typické vlastnosti danych nosicov. Zni¢enie alebo vymazanie datovych nosi¢ov musi byt
v sUlade s pravidlami na ochranu osobnych Gdajov vcas vykonané na prislusnej pracovnej stanici, aby sa v podstatnej miere zamedzilo
ukladaniu dat obsahujlcich osobné Udaje na docasnych UloZiskach. Tymto spdsobom je takisto obmedzeny pocet osdb, ktoré s
datovymi nosi¢mi pracuju, a tym je zvySené zabezpecenie. Za Gcelom vylicenia alternativnych metdd odstranovania datovych nosicov
je potrebné vykonat’ prislusné organizacné kroky v ramci ¢innosti Sprostredkovatela. Zamestnanci Sprostredkovatela musia byt o
tychto skutocnostiach pravidelne informovani.

Splnenie poZiadavky 4.9 je zavaznou podmienkou podla tejto zmluvy. D

4.10 ZAVEDENIE METOD NA VYMAZAVANIE A ZNIEENI’E OSOBNYCH UDAJOV V SULADE S PREDPISMI NA
OCHRANU UDAJOV

Z bezpecnostnych ddvodov musia byt nezasifrované datové nosiCe predtym, nez s znovu pouzité na interné Ucely (napr. pri
zmene primarneho pouZivatela) alebo odovzdané externym stranam, vymazané v sulade s pravidlami na ochranu osobnych
Udajov. Formdtovanie je nevhodnym spdsobom pre bezpecné vymazanie osobnych Udajov. Musia byt vybraté iné bezpecné
metody na vymazanie/zniCenie osobnych Udajov, ktoré ich rekonstrukciu v maximalnej miere st'aZia resp. Uplne znemoznia.

Splnenie poZiadavky 4.10 je zavdznou podmienkou podla tejto zmluvy. D

4.11 VEDENIE EVIDENCIE O VYMAZANI OSOBNYCH UDAJOV
V stlade s pravidlami na ochranu Udajov musia byt vedené prislusné zédznamy o akomkol'vek procese Uplného a trvalého
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vymazania osobnych Udajov a datovych nosiov s osobnymi Gdajmi. Zaznamy musia byt uchovavané po dobu najmenej jedného
roka vo forme umoziujucej ich kontrolu.

Splnenie poziadavky 4.11 je zavaznou podmienkou podla tejto zmluvy. D

4.12 ODOVZDAVANIE DATOVYCH MEDII
Z bezpecnostnych dévodov musia byt nezasifrované osobné Udaje na datovych médiach pred ich odovzdanim tretim osobam vzdy
vymazané v stlade s pravidlami na ochranu osobnych Udajov.
Splnenie poziadavky 4.12 je zavéznou podmienkou podla tejto zmluvy. ]

4.13 ZAKAZ REPRODUKCIE OSOBNYCH UDAIOV

Akakol'vek (elektronicka a/alebo analdgova) reprodukcia osobnych Udajov, datovych nosicov alebo dokumentov Prevadzkovatela, resp.
Sprostredkovatela obsahujlucich osobné Udaje nie je povolena, pokial' to nie je vyslovnou suCastou plnenia zadanej Ulohy
Sprostredkovatelom. V takom pripade mézu byt vytvorené kopie iba pre ucely vopred vymedzené Prevadzkovatelom alebo
Sprostredkovatel'om, a to iba v nevyhnutnom rozsahu. Elektronicky prenos osobnych tdajov prostrednictvom napr. e-mailu sa takisto
povazuje za druh reprodukcie.

Splnenie poziadavky 4.13 je zavaznou podmienkou podla tejto zmluvy. D

4.14 EXTERNE NOSICE

K systémom Prevadzkovatela, resp. Sprostredkovatela na spractvanie osobnych Udajov je zakazané pripajat’ externé (odpojitel'né)
datové nosice (USB, pamatové karty, CD/DVD atd.), ako aj kopirovat osobné udaje spristupnené Prevadzkovatelom
Sprostredkovatelovi na externé (odpojitelné) datové nosiCe, pokial to nie je vyslovnou sucastou plnenia zadanej Ulohy
Sprostredkovatel'om a nebolo to schvalené Prevadzkovatelom.

Splnenie poziadavky 4.14 je zavaznou podmienkou podla tejto zmluvy. D
5. NAKLADANIE S DOKUMENTMI OBSAHUJUCIMI OSOBNE UDAJE

5.01 EXTERNE NOSICE — PAPIEROVE DOKUMENTY

Tla¢ a kopirovanie papierovych dokumentov obsahujlcich osobné Udaje musi byt fyzicky riadené opravnenymi a na tento Ucel
poverenymi osobami na strane Sprostredkovatela (,autorizovana osoba"“), aby bolo zabezpecené, Zze Ziadne dokumenty obsahujlice
osobné udaje nezostant ponechané v zariadeniach pre tla¢ ¢i kopirovanie.

Dokumenty obsahujlice osobné Udaje musia byt klasifikované ako ,doverné" a prenasané mézu byt iba v uzavretom nosi¢i (napr.
kontajner, obalka), ktory obsahuje oznaCenie autorizovanej osoby, ktorej ma byt dokument doruceny.

Autorizovana osoba je povinna zabezpecit' (napr. aplikaciou tzv. politiky Cistého stolu), aby nedoSlo k zneuZitiu dokumentov
obsahujucich osobné Udaje na jej pracovnom mieste a je povinna zabezpecit' bezpecné uloZenie dokumentov, aby nemohlo dojst’ k
neopravnenému pristupu k osobnym Gdajom v nich obsiahnutych (napr. uloZenie v uzamykatelnej skrini, trezore).

Po pominuti Ucelu spraclvania osobnych Udajov musia byt papierové dokumenty obsahujice osobné Udaje bud’ odovzdané
Prevadzkovatel'ovi, alebo znicené alebo znehodnotené takym spGsobom, aby nebolo mozné tieto osobné udaje z dokumentu
obnovit’ (napr. skartacia), a to podla rozhodnutia a pokynu Prevadzkovatela.

Splnenie poziadavky 5.1 je zavéznou podmienkou podla tejto zmluvy. D

6. KONTROLA PRACOVNYCH POSTUPOV

Sprostredkovatel’ je povinny zabezpedit, aby osobné udaje boli spraciivané vylucne v stlade s pokynmi Prevadzkovatela (kontrola
pracovnych postupov).

6.1 PRAVIDLA A OBMEDZENIA TYKAJUCE SA PLNENIA ZAKAZIEK
Sprostredkovatel’ je opravneny vykonavat' s osobnymi (dajmi iba také spracovatel'ské operacie, ktoré vyplyvaju z jeho pracovnych
¢innosti popisanych v Hlavnej zmluve. VSetky d'alsie cinnosti, ktoré su nad ramec takého rozsahu, musia byt’ vopred prerokované so
zodpovednym zastupcom Prevadzkovatela a pisomne schvalené. Sprostredkovatel je povinny koordinovat’ s Prevadzkovatelom v
predstihu harmonogram prac, pri ktorych s spractivané osobné udaje v mene Prevadzkovatel'a.

Sprostredkovatel je povinny Prevadzkovatela bez zbytocného odkladu informovat’ o akychkol'vek pripadoch vazneho prerusenia
prevadzky a o akomkol'vek podozreni o poruseni predpisov upravujlcich ochranu udajov, pokial’ v priebehu spraclivania osobnych
Udajov spristupnenych Prevadzkovatelom na ucely plnenia Hlavnej zmluvy déjde k akejkol'vek chybe Ci inym nezrovnalostiam.
Sprostredkovatel je povinny akékol'vek také problémy bezodkladne napravit'.

Po ukonceni zmluvného vztahu musia byt' vetky hmotne zachytené vysledky cinnosti realizovanych podla Hlavnej zmluvy a v nich
obsiahnuté osobné Udaje, dokumenty a prevzaté zariadenia odovzdané spat’ dohodnutym spdsobom.
Splnenie poZiadavky 6.1 je zavéznou podmienkou podla tejto zmluvy.

6.02 SUBDODAVATELIA

V pripade, ze Prevadzkovatel' schvalil Sprostredkovatel'ovi vyuzitie Subdodavatel'ov (externi dodavatelia/poskytovatelia sluzieb pre
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Sprostredkovatel'a), musia byt’ tito Subdodavatelia dokladne vybrani, druh a rozsah nimi poskytovanych sluzieb musi byt dohodnuty
v ramci subdodavatel'ského zmluvného vztahu, ktory musi byt’ v stlade s pravnymi predpismi upravujucimi ochranu osobnych Udajov
a vykonavanie cinnosti a poskytovania sluZieb podla tychto zmldv musi byt kontrolované tak, aby bolo v sulade so zmluvnymi
dohodami s Prevadzkovatelom. Vysledky tychto kontrol musia byt pisomne zdokumentované a na poziadanie predlozené
Prevadzkovatel'ovi. Pravo Prevadzkovatel'a na priamu kontrolu tym nie je nijako dotknuté.

Splnenie poziadavky 6.02 je zavéznou podmienkou podla tejto zmluvy.

6.03 ROZDELENIE ULOH

Rozdelenie Uloh medzi Prevadzkovatela a Sprostredkovatela na jednej strane a Sprostredkovatela a jeho Subdodavatelov na
druhej strane musi byt’ pisomne Specifikované este pred zaCatim prislusnej Cinnosti, pokial’ to nevyplyva z uz uzavretych zmitv.

Splnenie poziadavky 6.3 je zavaznou podmienkou podla tejto zmluvy.

6.04 ODOVZDANIE/VRATENIE OSOBNYCH UDAJOV PRI SKONCENI ZMLUVNEHO VZTAHU

Pri skonceni zmluvného vztahu musia byt vysledky prace, dokumenty a odovzdané zariadenia obsahujice osobné Udaje odovzdané
spat’ vopred v zmluve dohodnutym sp&sobom.

Splnenie poziadavky 6.4 je zavéznou podmienkou podla tejto zmluvy.

6.05 ZMENY KONFIGURACIE

Vykonavanie zmien konfiguracie zariadeni alebo systémov Prevadzkovatela nie je povolené, pokial' k takym zmenam nebol dany
vyslovny pisomny suhlas, aj v ramci Hlavnej zmluvy. Ak bol slhlas dany, musia byt také zmeny vopred odsuhlasené s prislusnym
Utvarom Prevadzkovatela a ich vykonanie musi byt’ spatne overitel'né na zaklade nalezitej dokumentacie.

Splnenie poZziadavky 6.5 je zavaznou podmienkou podla tejto zmluvy. D

7. KONTROLA DOSTUPNOSTI
Sprostredkovatel’ je povinny zabezpelit ochranu osobnych Udajov proti ndhodnému zniceniu Ci strate (zabezpelenie dostupnosti
Udajov).

7.01 KONCEPCIA ZALOHOVANIA

Osobné udaje musia byt pravidelne zalohované, aby bolo zaistené, Ze budd dostupné aj v pripade mimoriadnych alebo krizovych
situacii. Za tymto Gcelom musi byt u Sprostredkovatela vytvorena koncepcia zalohovania dat, vdaka ktorej budl pouZivatelia IT
systémov spracuvajucich osobné Gidaje moct’ vyuzivat' v pripade mimoriadnych situacii vSetky dostupné prostriedky na zaistenie obnovy
osobnych Gdajov v primeranom Case po vzniku mimoriadnej udalosti.

Splnenie poziadavky 7.1 je zavéznou podmienkou podla tejto zmluvy. ]

7.02 KRiZOVY PLAN

Prevadzkovatel' musi byt bezodkladne informovany v pripade akejkol'vek poruchy IT systémov spractvajlicich osobné Udaje (ako su
napr. Umyselné interné Ci externé Gtoky) alebo v pripade prerusenia spractivania osobnych (dajov. V pripade zistenia akéhokol'vek
naznaku poruchy musia byt bezodkladne uskutoCnené vsSetky prislusné kroky vedice k minimalizacii Skody a k zamedzeniu
vzniku akejkol'vek d'alSej Skody. Na tieto UCely musi byt’ Sprostredkovatelom vytvoreny krizovy plan s podrobnym popisom prislusnych
krokov, ktoré je nevyhnutné vykonat' a s uvedenim oséb, ktoré musia byt o incidente informované, a to najmé na strane
Prevadzkovatela.

Splnenie poZiadavky 7.2 je zavaznou podmienkou podla tejto zmluvy. ]

8. KONTROLA ZAMYSI'ANEHO POUZITIA

Sprostredkovatel' je povinny zabezpelit, aby osobné Udaje zhromaZdené pre ro6zne Ucely boli spracivané oddelene (pravidlo
oddeleného spracuvania udajov).

8.01 MINIMALIZACIA OBJEMU ZHROMAZDENYCH OSOBNYCH UDAJOV

Sprostredkovatel’ musi zabezpecit/, aby bol zhromaZd'ovany, uchovavany a spraclvany iba taky objem osobnych Udajov, ktory je
nevyhnutny k dosiahnutiu vymedzeného, resp. dohodnutého UcCelu spractivania. Tento Ucel nesmie byt v priebehu spractvania v
Ziadnom naslednom kroku meneny.

Splnenie poziadavky 8.1 je zavaznou podmienkou podla tejto zmluvy.

8.02 ODDELENE SPRACUVANIE

Za Ucelom zabezpecenia, aby osobné Udaje a/alebo datové nosice ich obsahujlce a pouzivané na rézne zmluvné Gcely boli spracivané
(zaznamenavané, upravované, vymazavané, prenasané a pod.) a/alebo uchovavané oddelene, je nevyhnutné navrhnit a
implementovat’ prislusné pravidla a opatrenia Sprostredkovatel'om.

Splnenie poziadavky 8.2 je zavéznou podmienkou podla tejto zmluvy. ]
9. ORGANIZACNA KONTROLA

9.1 IMPLEMENTACIA SKOLIACICH OPATRENI
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VSetci zamestnanci Sprostredkovatela, ktori prichadzaju do styku s osobnymi tdajmi alebo ktori sa inym spésobom podielaji na spractvani
osobnych Udajov (ako napr. v pripade zmluvného vyuZitia sluzieb spoloCnosti zaistujucich Udrzbu alebo likvidaciu Gdajov), musia byt
preukazatel'ne Skoleni v tychto uvedenych oblastiach:

zasady achrany osobnych Udajov, vratane technickych a organizacnych opatreni;

poZiadawka zachovania micanlivosti, dovernosti osobnych Udajov a dovernosti informacii tykajlcich sa danej spolocnosti a
obchodnych tajomstiev, vratane transakcii Prevadzkovatela;

riadne asbezpelné pouzivanie osobnych udajov, datovych nosicov a inych dokumentov, ktoré ich obsahuju; dévernost’
elektronickych komunikdacii;

iné Specifické povinnosti tykajlice sa zachovania dovernosti, ak st nevyhnutné;

iné Specifické informacie, ktoré moézu vyplyvat’ zo zmluvného vztahu alebo z tohto zoznamu minimalnych poZiadaviek, ak su
nevyhnutné.

Skolenie musi byt vykonané prostrednictvom vhodnych opatreni a pravidelne opakované aspoii raz za dva roky alebo, ak je to nevyhnutné, v
kratSich intervaloch (napr. pri zmene plnenia Hlavnej zmluvy alebo pravnych predpisov).

Splnenie poziadavky 9.1 je zavaznou podmienkou podla tejto zmluvy. D

9.02 ODDELENIE A PRIDELOVANIE FUNKCIi

Oddelenie funkcii musi byt’ definované, zdokumentované a vysvetlené, t. j. aké funkcie sa nemézu navzajom kombinovat, a teda nemézu byt
vykonavané rovnakou osobou v rovnaky okamih. Prislusné poZiadavky mézZu vyplynit’ zo samotnej Ulohy, z poZiadaviek stanovenych
Hlavnou zmluvou alebo z pravnych predpisov. V zasade nie je mozné kombinovat’ vykonné funkcie s kontrolnymi funkciami. Potom co bude
definované pozadované oddelenie funkcii, m6zu byt funkcie pridelené prisluSnymosobam.

Splnenie poziadavky 9.2 je zavaznou podmienkou podla tejto zmluvy. D

9.03 INTERNE KONTROLY

Interné kontroly v priestoroch Sprostredkovatela musia zabezpelit, aby zaznamy o pristupoch k osobnym udajom (najmav podobe tzv.
logov) boli pravidelne, minimalne vSak raz za dva mesiace, analyzované. VSetky nezrovnalosti musia byt zdokumentované. Prevadzkovatel' o
nich musi byt’ bezodkladne pisomne vyrozumeny a zaznamy o nich musia byt uchovavané po dobu jedného roka od dokoncenia prislusnej zakazky
alebo cinnosti Sprostredkovatela.

Splnenie poZiadavky 9.3 je zavaznou podmienkou podla tejto zmluvy. D
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PRILOHA C. 2 ZMLUVY O SPRACOVANI OSOBNYCH UDAJOV

SPECIFIKACIA SPRACOVANIA

Tato priloha obsahuje najma definiciu kategdrii Osobnych (dajov a ich Specifikaciu, Ucely, pre ktoré mozu byt Osobné Udaje
spractvané, dobu a miesto Spractvania osobnych Udajov v sulade s Aplikovatelnym pravom.

Ak je medzi zmluvnymi stranami uzavretych viac Hlavnych zmliv, je pre kazdu takd zmluvu uzavreta separatna priloha €. 2, ktord
je odliSovana iba vyuzitim pismen abecedy.

HLAVNA ZMLUVA

(zmluva, prip. objednévka, na zaklade ktorej sii poskytované sluzby/dodavky, ku ktorym sa zmluva o spractivani osobnych ddajov
vzt'ahuje) Zmluva o poskytovani sluzieb na Uhradu parkovného prostrednictvom SMS, ¢. UEZ: 205/2020, uzatvorena dna 4.11.2020.

PREVADZKOVATEL
ELET, s.r.o.

SPROSTREDKOVATEL
Mestska Cast’ Bratislava - Nové Mesto je spolocnost’, ktorej predmetom Cinnosti je agenda mesta

UCEL SPRACUVANIA — POPIS SLUZIEB, PRE KTORE SU DATA SPRACUVANE

Uzatvorenie zmluvy
Nakup sluzby/tovaru cez SMS - Parkovné

KATEGORIA DOTKNUTYCH OSOB

zakaznici - klientov

SPRACOVAVANE OSOBNE UDAIJE
tel. ¢islo, detaily transakcie, ECV, IBAN

OSOBITNA KATEGORIA OSOBNYCH

UDAJOV
N/A

. ) MIESTO SPRACOVANIA UDAJOV
Miesto: Bratislava

PRISTUP K DATAM
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Prevadzkovatel' poskytuje udaje, alebo umoZfiuje Sprostredkovatelovi pristup k Udajom alebo umozZfiuje
Sprostredkovatel'ovi zhromazd'ovat’ osobné Udaje. Udaje st poskytované .

DOBA SPRACOVANIA

Pocas doby platnosti a G¢innosti Zmluvy o poskytovani sluzieb na Uhradu parkovného prostrednictvom SMS, &. UEZ:
205/2020, uzatvorena dia 4.11.2020
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PRILOHA C. 3 ZMLUVY O SPRACOVANI OSOBNYCH UDAJOVSCHVALENI

SUBDODAVATELIA
SUBDODAVATELIA
Poverujlica (Obchodné meno  (ICO,|Poskytované Stat, na ktorého Uzemi budu|Miesto, kde budd Udaje
pravnicka osoba |adresa, zapis v OR) sluzby/Gcel Udaje spractivané spractvané (adresa)

SUBDODAVATELIA V DALSOM RADE

Poverujlica (Obchodné meno  (ICO,|Poskytované Stat, na ktorého Uzemi budu(Miesto, kde budld Udaje
pravnicka osoba  [adresa, zapis v OR) sluzby/Gcel Udaje spractvané spractvané (adresa)

Smernica na ochranu osobnych udajov spolo¢nosti ELET, s.r.o.
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